
 

પશ્વિમ બંગાળના કલકત્તામાં બનેલ નવા પ્રકારના ATM  ફ્રોડ  “ATM Black Box Attack” ના ગુનામાં સંડોવાયેલ 
આંતરરાજય ગેંગના મુખ્ય આરોપીઓને ઝડપી પાડતી કોલકત્તા ક્રાઇમ બ્ાંચ તથા સુરત શહેર એસ.ઓ.જી. 

 

સુરત શહેર ખાતે અમારા માગગદશગન હેઠળ પશ્વિમ બંગાળ રાજયના કોલકત્તા શહેરના બોવ બજાર પો.સ્ટે. હદ 
શ્વવસ્તારમાં ગઈ તા.૧૪/૦૫/૨૦૨૧ ના રોજ ક.૦૭/૩૦ થી ૧૦/૩૦ દરમ્યાનના ત્રણ કલાક જટેલા ટંુકા સમયમાં ICICI બેંકના 
એકજ ATM મશીનમાંથી અજાણ્યા માણસોએ  “ATM Black Box Attack” દ્વારા સાયબર ક્રાઇમ ફ્રોડ કરી અલગ અલગ 
ATM કાડગ  વડે કુલ રૂ.૨૫,૦૦,૦૦૦/-ની રોકડ રકમ શ્વવડર ો કરી ગુનો કરી નાસી ગયેલ હતા જ ે અંગે બોવ બજાર પો.સ્ટે. 
ગુ.ર.નં.૧૩૪/૨૦૨૧ IPC કલમ ૪૨૦, ૪૬૫, ૪૬૭, ૪૬૮, ૪૭૧, ૪૭૬, ૧૨૦(બી) શ્વવગેરે મુજબનો ગુનો દાખલ થયેલ હતો. જ ેગુન્હો 
અનડીટેક્ટ હતો. કોલકત્તા ક્રાઇમ બ્ાંચ દ્વારા આરોપીઓને શોધી કાઢવા માટે ટેકનીકલ પ્રયત્નો હાથ ધરેલ હતા. આ દરમ્યાન 
મુખ્ય આરોપીઓ ગુન્હો આચરી સુરત ખાતે આવેલ હોવાની તેઓને હકીકત મળેલ હતી જ ેઆધારે,  

સદરહુ ગુનામાં સંડોવાયેલ આરોપીઓની તપાસમાં પશ્વિમ બંગાળ રાજયના કોલકત્તા ક્રાઇમ બ્ાન્ચના PSI સુમન 
સાધુખા, PSI અશ્વમતકુમાર શ્વસંઘ, PSI જીતેન્ર પ્રસાદ, ASI મો.એઝાઝ ખાન, PC તપન ઘોષ શ્વવગેરે નાઓ સુરત શહેર ખાતે 
આવી સુરત શહેર પોલીસની મદદ માંગેલ હતી. એસ.ઓ.જી.ના PI આર.એસ.સુવેરા તથા PSI વી.સી.જાડેજા નાઓએ 
એસ.ઓ.જી.ના માણસોની અલગ અલગ ટીમો બનાવી કોલકત્તા ક્રાઇમ બ્ાન્ચના પોલીસ અશ્વધકારીઓ પાસેથી ગુનામા ં
સંડોવાયેલ આરોપીઓની તમામ માહહતી એકશ્વત્રત કરી વકગ  આઉટ કરી હુ્યમન સોસીસ તથા ટેકનીકલ સવેલન્સ આધારે 
આરોપીઓની શોધ ખોળ હાથ ધરેલ હતી.  

જ ે અંતગગત એસ.ઓ.જી.ના ASI ઈમ્તીયાઝ ફકરૂમોહમદ તથા ASI મો.મુનાફ ગુલામરસુલ નાઓને મળેલ બાતમી 
આધારે કોલકત્તા ક્રાઇમ બ્ાન્ચના સાથે રાખી અઠવા ગોપીપુરા સુભાષ ચોક પાસેથી ATM ફ્રોડના ગુન્હામાં સંડોવાયેલ મુખ્ય 
આરોપીઓ (૧) નવીન લાલચંદ ગુપ્તા રહે. ૧૬૦, ફતેપુર બૈરી આસોલા ન્યુ હદલ્હી (૨) મનોજકુમાર રાજપાલ ગપુ્તા રહે. ૧૬૦, 
ફતેપુર બૈરી ન્યુ હદલ્હી નાઓને પકડી પાડવામાં આવેલ.  આરોપીઓની પુછપરછ કરતા કબુલાત કરેલ કે,સદરહુ મુખ્ય 
આરોપીઓએ તેઓના સાગરીતો/સહ આરોપીઓ સાથે મળી કલકત્તા તેમજ દેશના અલગ અલગ મોટા શહેરોમાં અલગ અલગ 
બેંકોના ATM સેન્ટરમાં જઈ ATM મશીનના ઉપરના હુડ ડુપ્લીકેટ ચાવીથી ખોલી તેમાં ખાસ પ્રકારનંુ બેંક સવગરને બાયપાસ 
કરવામાં ઉપયોગી તેવુ ંઉઝબેહકસ્તાન દેશથી મંગાવવામાં આવેલ “ATM બ્લેક બોક્ષ” ATM મશીનને બેંક સવગર સાથે કનેક્ટ 
કરતા કેબલમાં વચ્ચે મીડલ વેર તરીકે જોડી અલગ અલગ ATM કાડગ  વડે અથવા એક જ એટીએમ કાડગ  વડે અનલીમીટેડ 
રૂશ્વપયાના ટર ાન્ઝેકશન કરી ATM મશીનમાંથી બે-ત્રણ કલાકમાં મોટી રોકડ રકમ શ્વવડર ો કરી આવા સાયબર ક્રાઇમ ફ્રોડ પોતે કરે 
છે. અને આવી રીતે જ ગઈ તા.૧૪/૦૫/૨૦૨૧ ના રોજ ક.૦૭/૩૦ થી ૧૦/૩૦ દરમ્યાન (માત્ર ત્રણ કલાકમાં) કલકત્તા ખાતે ICICI 

બેંકના ATM મશીનમાંથી ઉપરોક્ત મોડસ ઓપરેન્ડીનો ઉપયોગ કરી ATM કાડગ  વડે કુલ રૂ.૨૫,૦૦,૦૦૦/- ની રકમ શ્વવડર ો કરી 
નાસી ગયેલ હોવાની હકીકત જણાવેલ છે અને કલકત્ત્તા ખાતે દાખલ થયેલ ગુન્હાની કબુલાત કરેલ છે.આરોપીઓની વધુ 
પુછપરછમાં આરોપીઓએ કલકત્તાના બોવ બજાર પો.સ્ટે., જાદવપુર પો.સ્ટે., ન્યુ માકેટ પો.સ્ટે., શ્વવદ્યાનગર પો.સ્ટે.માં આવા 
ગુન્હાઓને અંજામ આપેલ હોવાની કબુલાત કરેલ છે. તેમજ અન્ય રાજ્યો જવેા કે ન્યુ હદલ્લી, ઉત્તર પ્રદેશ, રાજસ્થાન, કણાગટક( 
બેંગ્લોર) ખાતે પણ આવા ગુન્હાઓ આચરેલ હોવાની કબુલાત કરેલ છે. આમ આરોપીઓ પકડાવાના કારણે નવા પ્રકારની 
મોડસ ઓપરન્ડી “ATM બ્લેક બોક્ષ” દ્વારા સાયબર ક્રાઈમ ફ્રોડ આંચરતી ટોળકીને પકડવામાં પોલીસને સફળતા મળેલ છે 
અને દેશભરના આવી મોડસ ઓપરેન્ડી દ્વારા કરવામાં આવેલ ઘણા ગુન્હાઓનો ભેદ ઉકેલાવાની શક્યતા છે. બંને્ન આરોપીઓને 
કલકત્તા ક્રાઇમ બ્ાન્ચના અશ્વધકારીઓ દ્વારા નામદાર કોટગમાં રજુ કરી ટર ાશ્વઝટ રીમાન્ડ મેળવવામાં આવેલ છે અને આરોપીઓને 
લઇ કલકત્તા ક્રાઇમ બ્ાંચના પોલીસ અશ્વધકારીઓ કલકત્તા જવા રવાના થયેલ છે.  

“ ATM બ્લેક બોક્ષ” અંગે સમજ :-આ એક એવી ડીવાઇસ છે જ ે ATM  મશીનને  બેંક સવગર સાથે જોડાણ કરતા 
કેબલમા ં વચ્ચે જોડવામાં આવે છે જનેા કારણે ATM મશીનમાં થયેલ ટર ાન્ઝકે્શનની માહીતી બેંક સવગર સુધી જતી નથી અને 
ATM મશીન દ્વારા સવગરની મોકલવામાં આવતી માહીતી “બ્લેક બોક્ષ” સુધીજ પહોંચે છે અને બ્લેક બોક્ષમાં રહેલ સોફ્ટવેરના 
કારણ ેબ્લેક બોક્ષ જ બેંકના સવગરની જમે કામ કરવા લાગે છે અને ATM મશીનને ટર ાન્ઝેક્શન ઓથોરાઇઝ કરે છે. ATM મશીન 
દ્વારા સવગરન ેમોકલવામાં આવતી માહીતી સવગર સુધી ન પહોંચી શકવાના કારણ ેATM દ્વારા શ્વવડર ો થયેલ પૈસાનંુ ટર ાન્ઝકે્શનની 
એન્ટર ી બેંકમાં થતી નથી. જથેી જ ે બેંક એકાઉન્ટમાંથી પૈસા શ્વવડર ોલ થયા તે એકાઉન્ટમાંથી બેલેન્સ માઇનસ થત ુ નથી. અને 
બેંકમાંથી શ્વવડર ો કરવામાં આવેલ મોટી રકમ આ ફ્રોડસ્ટરને મળ ેછે. પરંતુ બેંકની ફ્રોડ શ્વવંગ અને ઇન્ટરનલ ઓડીટ શ્વવંગ દ્વારા આ 
બાબતની તપાસ કરતા આવા ફ્રોડની જાણ બેંકને થાય છે.   


